Cahier des charges sécurité / RGPD

Exigences de sécurité

o Les bons doivent étre sécurisés et infalsifiables (numérotation unique, code-
barres, QR code, ou puce).

o Les données de solde et d'utilisation doivent étre hébergées dans un espace
sécurisé (HTTPS, authentification forte).

o Le prestataire garantit une tracabilité compléte (date, montant, enseigne,
bénéficiaire).

o Le prestataire assure une sauvegarde réguliére et la continuité du service en
cas d'incident.

Exigences RGPD

e Les données personnelles traitées sont limitées au strict nécessaire : identité de
I'étudiant, rattachement a |'établissement, montant attribué, solde disponible.

o Letitulaire agit en tant que sous-traitant au sens du RGPD et s'engage a
respecter :

o la confidentialité des données,
o leur hébergement sur le territoire de I'Union européenne,

o la suppression des données a l'issue du marche, sauf obligation legale
contraire.

o Les étudiants doivent étre informés de leurs droits RGPD (acces, rectification,
effacement).

o Letitulaire doit désigner un Délégué a la Protection des Données (DPO) et
fournir ses coordonnées au pouvoir adjudicateur.
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